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Deutsche Leasing AG

Sparkassen-Tochter wird Opfer
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Das Unternehmen hat nach dem Vorfall den Zugriff auf die
Systeme abgeschaltet. Ob Daten abgegriffen wurden, ist
noch unklar.
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Schaden durch Cybercrime jahrlich >200 Mrd. €

Schadenssummen in Schadenssummen in Mrd. Schadenssummen in Mrd.
Schaden durch...

Mrd. Euro (2023) Euro (2022) Euro (2021)

:\rnn:dgi::i:;ar(i:lcehr;:l:lt aKtI:::;n oder Lieferanten, Negative 35,3 236 123
Ausfall, Piebstahl oder Schéidiglfng vonnlnformations- und 35.0 415 619
Produktionssystemen oder Betriebsabldufen ' ’ ’
Kosten fiir Rechtsstreitigkeiten 29,8 16,2 12,4
Kosten fiir Ermittlungen und ErsatzmalRnahmen 25,2 10,1 13,3
UmsatzeinbuRen durch Verlust von Wettbewerbsvorteilen 21,5 41,5 29,0
Erpressung mit gestohlenen Daten oder verschliisselten Daten 16,1 10,7 24,3
UmsatzeinbuBen durch nachgemachte Produkte (Plagiate) 15,3

Datenschutzrechtliche MaBnahmen (z.B. Information von Kunden) 12,4 SC h a.d e n b el C a. " 5%
Patentrechtsverletzungen (auch schon vor der Anmeldung) 10,4 d eS B I P De u tS C h I an d S !

Geldabfluss durch Betrugsversuche 3,9
Sonstige Schaden 1,1 0,9 0]

Gesamtschaden pro Jahr < 2059 202,7 223,5

Basis: Alle Unternehmen (n=1.002) | Mehrfachnennungen méglich | rundungsbedingt kann die Summe der Einzelschidden vom Gesamtschaden abweichen. | b].tkom
Quelle: Bitkom Research 2023
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Grofdtes Geschaftsrisiko: Cyberangriffe!
Allianz ()

Top 10 Geschaftsrisiken weltweit in 2023
Allianz Risk Barometer 2023

Basierend auf den Antworten von 2.712 Risikomanagement-Experten aus 94 Ldndern und Gebieten (% der Antworten). Die Zahlen ergeben
nicht 100%, da jeweils bis zu drei Risiken ausgewahlt werden konnten.

Cybervorfalle
Betriebsunterbrechung
Makrookonomische Veranderungen
Energiekrise

Rechtliche Veranderungen
Naturkatastrophen

Klimawandel

Fachkraftemangel

Feuer, Explosion

Politische Risiken und Gewalt




Erfahrungen aus der Praxis

SECUWVINFRA Focus: Erkennung/Analyse/Abwehr von Cyberangriffen seit 2010

Taglich melden sich Opfer von Cyberangriffen bei uns!

« Kleinigkeiten:
« CEO Fraud
« Webseite, Social Media Account tbernommen
« Bankaccount ibernommen
 Einzelne Rechner/Telefone gehackt
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Erfahrungen aus der Praxis

SECUWVINFRA Focus: Erkennung/Analyse/Abwehr von Cyberangriffen seit 2010

Taglich melden sich Opfer von Cyberangriffen bei uns!

e Existenzen:

«  RANSOMWARE
« |IT-Systeme verschlisselt
« keine Produktion/Vertrieb/Angebote/Rechnungen/Buchungen/Kommunikation...
« fur Stunden/Tage/Wochen...
« Massenhaft Daten gestohlen
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PENETRATED by LV

Your company documents, Your confidential documents, All the downloaded info will be
databases and other important personal data and sensitive published and put up for sale
files have bee(l encrypted info have bee(i downloaded in darknet if don't

You have Your price

STOPIT!

IF YOU DO NOT PAY ON TIME, ALL THE DOWNLOADED INFORMATION WILL BE PUBLISHED AUTOMATICALLY

JOURNALISTS AND DATA PROTECTION AUTHORITY WILL BE NOTIFIED ABOUT PERSONAL DATA LEAK

IT'S JUST A BUSINESS

We'll receive money anyway: from you or from the darknet 1

Live chat
IF YOU DO NOT PAY IF YOU



BianLian Home Companies Tags Contacts

# Whikkkk (Chkikkkk Akkkkdkkkk Dikirkdkkkk Dhikkkk

The company that operates in the Government appraiser industry.
Revenue: > §5 Million

Data Volume: > 800 GB

Data description:

* Personal Data.

" PT
Accounting, budget, financial data. !!S.er\"ceselte
Payroll data. m Darknet

*

*

* Contract data.

* QOperational and business files.
* Email and msg archives.

This company’s data will become available in days. Contact us if you want to get it or if you want to protect it.



Erfahrungen aus der Praxis

SECUWVINFRA Focus: Erkennung/Analyse/Abwehr von Cyberangriffen seit 2010

Taglich melden sich Opfer von Cyberangriffen bei uns!

e Existenzen:

«  RANSOMWARE
« |T-Systeme verschlUsselt
« keine Produktion/Vertrieb/Angebote/Rechnungen/Buchungen/Kommunikation...
« fur Stunden/Tage/Wochen...
« Massenhaft Daten gestohlen
« Erpresser gut informiert Gber Finanzen.
- LOsegeld richtet sich nach Finanzkraft des Opfers! Ublich 1% - 5% des Umsatzes.*
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Was tun? Die richtige Balance ist wichtig.

Angriff Angriff
verhindern erkennen
verlangsamen abwehren

Angriffsflache reduzieren

¢  SOC aufbauen/einkaufen
Zero Trust
Verschlisselung _ ) | *  24/7 Erkennung, Analyse
2-Faktor Authentifizierung GESCHWINDIGKEIT ist der Schlissel! und Abwehr

Wer ist schneller?
Angreifer oder Verteidiger?

SECUWINFRA P
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Cyberangriffe erkennen, analysieren, abwehren

Selber machen?

Teure Tools
Teure Experten

 Fachkraftemangel

SECUWVINFRA P8
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SOC - Experten: Fachkraftemangel

Trotz Krieg und Krisen: IT-Fachkraftebedarf zieht an

Anzahl zu besetzender IT-Stellen in der Gesamtwirtschaft
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Basis: Unternehmen ab 3 Beschaftigten in Deutschiand (n=854) | Datenerhebung: jeweils im September | Quelle: Bitkom Research 2022 b]_tkom
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Cyberangriffe erkennen, analysieren, abwehren

Selber machen?

 Teure Tools
« Teure Experten

« Fachkraftemangel

Cyber Defense. Made in Germany.

Service einkaufen?

Schnelle Umsetzung
Deutliche Risikoreduzierung
Vorsicht bei der Partnerwahl!
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Mythen rund um IT-Sicherheit

1. Ich bin nicht interessant fur Angreifer.

« Konnen Sie ohne IT arbeiten?
« \Wenn Sie nicht ohne IT arbeiten kbnnen, sind Sie erpressbar und somit interessant flir

Anqgreifer!

2. IT-Sicherheit kostet nur Geld.

«  Zuklnftig wird es nur noch Unternehmen geben, welche ihre IT-Sicherheit im Griff haben!
« Ohne Digitalisierung verliert man an Wettbewerbsfahigkeit.
« Digitalisierung ohne IT-Sicherheit fihrt zwangslaufig in die Katastrophe!

3. Mit den richtigen Cyber Defense Produkten bin ich sicher.

 100% Sicherheit gibt es nicht!
«  Security Produkte helfen Cyber Defense Experten bei inrer Arbeit.
e Ohne die Experten sind Cyber Defense Produkte meist nutzlos!

SECU@INFBGA ﬁ © 2023 SECUINFRA GmbH
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