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46% 

aller befragten 

Unternehmen 

in Deutschland  

haben 2022 

einen Cyberangriff 

erlebt.
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Schaden durch Cybercrime jährlich >200 Mrd. €

Schaden bei ca. 5% 

des BIP Deutschlands!
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Größtes Geschäftsrisiko: Cyberangriffe! 
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Erfahrungen aus der Praxis

Täglich melden sich Opfer von Cyberangriffen bei uns!

Focus: Erkennung/Analyse/Abwehr von Cyberangriffen seit 2010

• Kleinigkeiten:
• CEO Fraud

• Webseite, Social Media Account übernommen

• Bankaccount übernommen

• Einzelne Rechner/Telefone gehackt
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Erfahrungen aus der Praxis

• Existenzen:

• RANSOMWARE

• IT-Systeme verschlüsselt

• keine Produktion/Vertrieb/Angebote/Rechnungen/Buchungen/Kommunikation… 

• für Stunden/Tage/Wochen…

• Massenhaft Daten gestohlen

Focus: Erkennung/Analyse/Abwehr von Cyberangriffen seit 2010

Täglich melden sich Opfer von Cyberangriffen bei uns!
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„Serviceseite“ 

im Darknet 
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Erfahrungen aus der Praxis

• Existenzen:

• RANSOMWARE 

• IT-Systeme verschlüsselt

• keine Produktion/Vertrieb/Angebote/Rechnungen/Buchungen/Kommunikation… 

• für Stunden/Tage/Wochen…

• Massenhaft Daten gestohlen

• Erpresser gut informiert über Finanzen. 

• Lösegeld richtet sich nach Finanzkraft des Opfers! Üblich 1% - 5% des Umsatzes.*

Focus: Erkennung/Analyse/Abwehr von Cyberangriffen seit 2010

*Erfahrungen SECUINFRA

Täglich melden sich Opfer von Cyberangriffen bei uns!
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Was tun?

Angriff
verhindern

verlangsamen

Angriff
erkennen

abwehren

GESCHWINDIGKEIT ist der Schlüssel!

Wer ist schneller?

Angreifer oder Verteidiger?

• Angriffsfläche reduzieren

• Zero Trust

• Verschlüsselung

• 2-Faktor Authentifizierung

• …

• SOC aufbauen/einkaufen

• 24/7 Erkennung, Analyse 

und Abwehr

Die richtige Balance ist wichtig.
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Cyberangriffe erkennen, analysieren, abwehren

Product

People

Process

Selber machen?

• Teure Tools

• Teure Experten

• Fachkräftemangel
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SOC – Experten: Fachkräftemangel
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Cyberangriffe erkennen, analysieren, abwehren

Product

People

Process

Selber machen?

• Teure Tools

• Teure Experten

• Fachkräftemangel

Service einkaufen?

• Schnelle Umsetzung

• Deutliche Risikoreduzierung

• Vorsicht bei der Partnerwahl!
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Mythen rund um IT-Sicherheit

1. Ich bin nicht interessant für Angreifer.
• Können Sie ohne IT arbeiten?

• Wenn Sie nicht ohne IT arbeiten können, sind Sie erpressbar und somit interessant für 

Angreifer!

2. IT-Sicherheit kostet nur Geld.
• Zukünftig wird es nur noch Unternehmen geben, welche ihre IT-Sicherheit im Griff haben!

• Ohne Digitalisierung verliert man an Wettbewerbsfähigkeit.

• Digitalisierung ohne IT-Sicherheit führt zwangsläufig in die Katastrophe!

3. Mit den richtigen Cyber Defense Produkten bin ich sicher.
• 100% Sicherheit gibt es nicht!

• Security Produkte helfen Cyber Defense Experten bei ihrer Arbeit. 

• Ohne die Experten sind Cyber Defense Produkte meist nutzlos!
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Vielen Dank
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